Руководство по установке, работе и обслуживанию биометрической системы регистрации  «БИО РЕГ». 
http://skd.com.ua 

«БИО РЕГ» система регистрации времени отметки сотрудников на рабочем месте для небольших и средних предприятий. Система не имеет функций контроля и управления доступом, если через некоторое время такие функции потребуются, систему можно обновить на «БИО СКД» или «БИО РЕГ ПРО».
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1. Установка оборудования.

Для стабильной работы системы очень важно правильно установить и настроить оборудование. Основная составляющая и мозг системы это компьютер, поэтому его конфигурация и надежность является основным критерием при оценке надежности и стабильности.

1.1. Сканеры подключаются к USB портам компьютера или USB хабам через USB удлинители. Архитектура USB позволяет подключать несколько  устройств на один порт, они работают независимо, но при этом нужно не забывать, что пропускная способность USB  ограничена. Для USB 2.0 пропускной способности достаточно для нормальной работы более 20 сканеров на один USB контроллер. Не рекомендуется использовать USB хабы больше чем на 8 портов.

Активные USB удлинители можно подключать последовательно до 5 штук, т.е. можно удлинить на 25 метров. 

С помощью USB Extender можно удлинить на 45+5 метров. Важно что бы кабель CAT5 (витая пара) был качественно обжат и при прокладке кабеля выдерживались требования стандартов по компьютерным локальным сетям.

Архитектура USB универсальна, возможны различные комбинации подключения устройств, так например, после одного 45 метрового удлинителя (на витой паре)  можно подключить USB хаб и дальше удлинить активными USB удлинителями на несколько замков/защелок/турникетов или других устройств. 

1.2. Важно перед установкой подключить все удлинители и протестировать работу системы. После того как все тесты выполнены, рекомендуется на каждый провод приклеить бирки с нумерацией, что бы в последствии не возникло путницы. После полной установки и запуска системы рекомендуется все промежуточные соединения тщательно заизолировать, что бы туда не попадала влага и пыль, т.к. со временем это может стать причиной сбоев.

2. Установка ПО.

Сетевая структура базируется на архитектуре Клиент-Сервер. Статистика и обработка данных производится только с базой данных (БД) сервера, поэтому даже если система установлена локально (не большой объект с одним компьютером), на одну и туже машину устанавливается и клиентская часть и серверная. 

2.1. Установка клиентского ПО.

Для установки необходимо запустить файл «BioregSetup.exe» с диска. Установка происходит как обычная приложение, т.е. нужно указать место куда устанавливать ПО, затем нажать «Далее» и ждать пока скопируются все файлы. После копирования файлов в зависимости от версии может автоматически запустится модуль установки BIO API (BSP). 

После этого в меню программ появится меню «BIO REG», а на рабочем столе появится ярлык для запуска системы. 

2.2. Установка «СКД сервер».

Программа установки выполняет установку всего необходимого ПО (клиентского и серверного), автоматически сконфигурировано для использования на одном компьютере. Для больших объектов с несколькими компьютерами нужно выбрать компьютер на котором будет использоваться центральный СКД сервер, настроить сеть для использования протокола TCP/IP и установить IP адрес сервера вручную. Использование DHCP сервера, т.е. автоматического назначения IP адреса «БИО СКД» сервера не допускается, т.к. IP адрес будет динамическим и может быть изменен. Сетевые настройки должны быть согласованы с администратором сети. Рекомендуется установить статические IP адреса и создать отдельный сегмент сети. Можно добавить  дополнительный адрес сети сегмента общего пользования для просмотра статистики.

После того как IP адрес «СКД сервера» установлен, нужно поставить его в автозагрузку (файл «serever.exe» папка «server»).

В клиентских приложениях в коммуникационном разделе нужно прописать этот IP адрес, затем перезапустить основной модуль и проверить сохранились ли настройки.
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2.3. Активация.

Активация выполняется только один раз при запуске системы. Суть активации заключается в привязке ПО к оборудованию. Т.е. если скопировать ПО на другой компьютер оно работать уже не будет.

Активация «БИО РЕГ» выполняется только в клиентском модуле. Для выполнения активации необходимо, чтобы сканер был подключен, иначе активация невозможна и программа даже не запустится. Для активации нужно запустить программу и записать номер «Серийный номер». Этот номер необходимо сообщить поставщику, который должен прислать или сообщить код для активации. 

ПО «БИО РЕГ» не будет работать с биометрическими сканерами от другого поставщика! Поэтому при повреждении или отказе сканера, необходимо заменить его только у поставщика системы.

2.4. Автозагрузка/перезагрузка/профилактика.

Автозагрузка ПО «БИО РЕГ» может быть выполнена разными способами, самый простой это добавить (перенести) нужный ярлык в меню Автозагрузка (Startup). Второй способ это использовать ключ «run» реестра, и третий это использовать системный планировщик событий.

2.5. Установка Веб-сервера IIS.

Базовая программа обработки статистики работает совместно с веб-сервером IIS. Это позволяет одновременно многим пользователям просматривать статистику с помощью любого веб-броузера, как в локальной сети, так и через Интернет. 

Если используется одно-компьютерная конфигурация (небольшие объекты) то в операционной системе Windows XP Pro должен быть установлен компонент IIS (Internet Information Server). Если он не установлен то его нужно установить использую Панель управления -> Установка/Удаление программ. Нужно выбрать компоненты Windows и поставить флажок над IIS.

Для много компьютерной системы, IIS сервер должен быть настроен только на компьютере, на котором установлен «СКД сервер».

Для установки файлов нужно запустить файл с CD – «bioreportinstall.exe» и указать путь где установлен IIS (по умолчанию он устанавливается на диск куда установлена система, например c:\InetPub\wwwroot), и нажать кнопку «Install».

Для просмотра статистики нужно набрать в вэб-броузере  IP адрес сервера или доменное имя для просмотра через Интернет.  Если файлы скопировать в под-папку веб-сервера, то после адреса нужно набирать «/имя папки».

Например если файлы скопированы в папку c:\InetPub\wwwroot\bioskd2008, то для просмотра нужно набирать в броузере: http://192.168.0.1/bioskd2008 

Настройки для просмотра через Интернет должен выполнять системный администратор сети, в соответствии с политикой компании.

2.6. Установка БД.

База данных устанавливается автоматически при установке БИО РЕГ, но для того что бы она работала необходимо создать DSN запись  "BIOLOG" в системной базе и указать путь к БИО РЕГ \server\db\main.mdb . Тип базы данных MS Access. 

Примечание. В новых версиях 1.8 и выше DSN запись создается и меняется автоматически при запуске server.exe 

Для больших предприятий с несколькими компьютерами или большим числом сотрудников и высокой интенсивностью движения дополнительно рекомендуется установить MS SQL сервер или FireBird (InterBase) сервер БД . Обновление и инструкция по установке поставляется отдельно. Это позволяет накапливать и очень быстро обрабатывать сведения в БД, создавать сложные отчеты за несколько лет без архивации и удаления данных. С таким обновлением поставляются дополнительные клиентские приложения и документация. 

2.7. Настройка сети/синхронизация.

Настройку сети при использовании нескольких компьютеров рекомендуется выполнять в соответствии с рекомендациями сетевого администратора, так что бы влияние общей сети на работу системы было минимальным. 

Трафик между компьютерами системы «БИО РЕГ» очень мал, при каждой операции передаются пакеты не больше 1 Кбайта. Но общая сеть может быть перегружена, могут быть коллизии и сбои/конфликты оборудования, кроме того общая сеть часто подвергается физическим изменениям. 

Поэтому лучше всего создать отдельный физический сегмент сети для «БИО РЕГ», с выходом на общую сеть через один компьютер (сервер), что бы минимизировать влияние сети общего пользования.

Для самой системы не критичны сбои в сети, ПО работает, так что при пропадании сетевого соединения, или при сильной загрузке сети, т.е. при невозможности доставить пакет на сервер, клиентское ПО переходит в режим сохранения не переданных на сервер данных локально и при восстановлении соединения эти данные передаются на сервер. Таким образом, организована синхронизация данных при потере связи. Это позволяет использовать внешний Интернет сервер, данные могут передаваться по любым каналам, как обычным, так и защищенным. 

Услугу внешнего сервера можно заказать сразу вместе с поставкой системы «БИО РЕГ» для этого у компании должен быть любой постоянный доступ в Интернет.  А также можно заказать сервер после установки системы, заключив специальный договор. Это снизит расходы на поддержку работы сервера БД и позволит просматривать статистику через Интернет  где бы Вы не находились. 

3. Элементы управления

Кнопки «Ввод нового» - вызывает систему для ввода нового пользователя

Кнопка «Старт » - запуск встроенного модуля сканирования.

Флажок «Автостарт» - автоматический запуск всех доступных сканеров.

Флажок «Звук» - воспроизведение звуков только для первого сканера, оповещающих разрешение/запрещение доступа, а также звуковые команды при вводе новых пользователей.
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Для поиска нужно ввести фамилию пользователя в поле Ф.И.О.  и нажать кнопку «Поиск». 

Информацию о текущем пользователя можно изменить, изменяя поля, например фамилия имя и затем нажать кнопку «Изменить». 

4. Ввод пользователей.

Ввод новых пользователей очень важная процедура. От того, как пользователь будет введен, зависит качество распознавания и удобство работы этого пользователя в системе.

Для того, что бы ввести пользователя нужно вызвать модуль ввода пользователя, нажав кнопку «Ввод нового». Ввод пользователя возможен только с первого сканера, поэтому если сканер находится в рабочем режиме, то эта кнопка может быть не активна, его нужно остановить, нажав «отмена» на модуле сканирования.

После нажатия кнопки «Ввод нового» появляется сообщение о том что сначала система проверит есть ли такой пользователь в системе, нужно нажать «Ок» и приложить палец один раз. Если такой пользователь есть в системе, то он будет автоматически удален. После этого нужно повторить ввод, нажав «Ввод нового». 

После проверки система выдаст сообщение о том, что пользователь не обнаружен и инструкцию о том как вводить – нужно приложить палец минимум 4 раза, захватывая максимум площади сканирования. Палец нужно плотно прижимать к поверхности.

Если качество отпечатка не очень хорошее или палец плохо прикладывался, может потребоваться прикладывать больше 4 раз. После того как палец приложили нужно его поднять на 2-3 секунды и затем снова приложить. Можно включить режим звукового оповещения, тогда система будет сообщать о том, когда нужно поднять или приложить палец, а так же об успешном вводе.  После этого появится диалоговое окно ввода информации о пользователе:

Нужно ввести Ф.И.О, выбрать объект (если это территориально удаленная система), указать группу и двери на которые у пользователя есть разрешения. 

Необязательные поля для служебной информации «Ид-ый код» - ИНН – индивидуальный номер налогоплательщика. Можно указать правый или левый палец, отметив флажок «Правый». После этого нужно нажать кнопку «Ок» и пользователь будет введен в систему. Сразу после ввода пользователь становится активным и может пользоваться системай.

Очень редко встречаются плохие отпечатки, т.е. когда отпечаток очень гладкий, в этом случае оператор должен особенно тщательно инструктировать пользователя, что бы палец прикладывался очень плотно и равномерно. Прижимать можно сильнее. Если палец не вводится с 3 попытки, нужно попробовать другой палец и пальцы на другой руке.

При вводе второго пальце рекомендуется снимать флажок «Правый».

5. Обслуживание системы.

Регулярное обслуживание системы не требуется. Необходимо следить, что бы поверхность сканера была сухой и чистой. Протирать сканеры нужно только сухой мягкой тканью, без ворсы. При использования ИБП (источник бесперебойного питания) нужно следить за состоянием батарей и при необходимости нужно производить замену в соответствии с инструкцией по ИБП.

6. Интеграция с другим ПО или оборудованием.

Систему возможно интегрировать с различными автоматизированными, бухгалтерскими системами. Есть готовые варианты, например для 1С, дополнительные модули позволяющие автоматически заполнять табель выходов сотрудников и начислять зарплату. Существует дополнительное фирменное ПО «БИО СКД учет» для учета рабочего времени и начисления зар. платы. Кроме того, есть готовые модули, позволяющие интегрировать систему виде наблюдения VIDEOREG http://videoreg.com/rus 

7. Возможные сбои и рекомендации по устранению.

	Сбой или неисправность
	Возможные причины и устранение

	Сканер периодически не сканирует (от системы нет никакой реакции). В программе модуль сканирования запущен, но сканирование не происходит.
	На сканер могут попадать солнечные лучи. Необходимо устранить попадание солнечных лучей.

	Сканер не запускается, т.е. при запуске сканера не появляется модуль сканирования (с индикатором сканирования) 
	1. Возможно сканер не подсоединен, или испорчен один из кабелей. Нужно проверить все соединений. 

Возможно драйвер сканера не установлен, нужно проверить в панели управления и при необходимости переустановить драйвер.

	Сканер работает, но постоянно мигает
	Нужно изменить освещение или положение сканера. Это не является неисправностью, но рекомендуется сделать это, т.к. это может привести к плохому распознаванию или сбоям при длительной работе.

	Сканер запускается и работает нормально, но через какое-то время перестает работать, запускается - после того как его отключить и затем включить физически.
	1. Возможны помехи в электросети, нужно проверить ИБП, измерить напряжение сети 220 В., если все в порядке, то можно попробовать  заменить сканер или поменять местами с другим сканером, который менее удален от компьютера. Можно попробовать уменьшить расстояние, а также проверить нет ли внешних наводок или помех возле сканера или возле кабелей (например, рядом с кабелем сканера может быть проложен силовой кабель). 

2. Возможно в компьютере установлен некачественный блок питания. Нужно заменить БП или подключить компьютер через ИБП
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