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1. Установка оборудования.

Комплект поставки:

1. Биометрический блок БИО СКД  А2 с интегрированным контроллером.

2. Биометрические сканеры отпечатков пальцев.

3. Удлинители для сканеров.

4. Электромеханические замки/защелки или турникеты (опционально).

5. Разъем для подключения исполнительных устройств (опционально).

6. Крепежный комплект (опционально).

Порядок подключения.

Общая схема: Сканеры –> биометрический блок <–> исполнительные устройствв и датчики (опционально) .

1.1. Контроллер управления интегрирован в биометрический блок. Перед подключением исполнительных устройств питание блока должно быть выключено. После того как будут готовы  и проверены штекеры, с разведенным проводами к исполнительным устройствам и датчикам, питание можно включить. Зеленый нижний (вертикальный ряд) индикатор должен мигать постоянно. Если индикатор не горит или горит постоянно, то это свидетельствует о том, что контроллер не готов к работе. Если индикатор не загорелся, то возможно не подается питание на блок или контроллер, нужно проверить кабель питания. При включении устройств, в зависимости от режима работы должны кратковременно или постоянно загораться индикаторы (красные) для исполнительных устройств в соответствии с номером устройств. Желтый индикатор – это индикатор обмена данных между компьютером и контроллером.

1.2. Все замки/турникеты должны быть подпаяны к разъему в соответствии со схемой:

 .1. 2. 3. 4. 5. 6. 7. 8

(+) плюс  номера устройств 

  
  . . . . . . .

(-)  минус (9-11 общий и 12-15 общий)

            15 14 13 12 11 10 9

При подготовке разъема не обязательно знать какой замок/устройство к какому номеру подключать или расположение по номерам, главное что бы один из проводов был припаян к верхнему ряду, а другой к нижнему соответственно.

При настройке ПО можно будет привязать любой сканер к любому устройству, поэтому нумерация не важна. Намного важнее качественная пайка и хорошая изоляция контактов. Сечение проводов для замков может быть меньше чем рекомендуется по стандартам для такой нагрузки, т.к. в большинстве случаев по цепям будут проходить импульсы по 50 мс.

В контроллере блока реле разделены на 2 группы 1-4 реле и 5-8 реле, и установлены 2 предохранителя (4А) по 1-ому на каждую группу.

Возможны 2 режима работы для любой группы.

Режим 1. Подача питания 12 Вольт  (минус общий)

Режим 2. Нормальное замыкание контактов.

По умолчание первая группа реле 1-4 установлены в режим 1, вторая группа в режим 2, т.е. на 1-4 реле можно подключать замки/защелки, на 5-8 реле можно подключать турникеты/калитки

Эти режимы задаются перемычками на контроллере .

На схеме считать разъем подключения вверху:

. 4. 3. 2. 1


Группа  5-8



. 5 .6. 7. 8   

. 4. 3. 2. 1


Группа  1-4
. 5 .6. 7. 8

Режим 1:  все перемычки установлены 1-8,2-7,3-6, 4-5

Режим 2:  Для группы 1-4 перемычка 6-7, для группы 5-8 перемычка 2-3

1.3. Подключение датчиков выполнятся в соответствии со следующей схемой: 
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Gnd_dat – это общая земля (минус)

i_0 – i_7 – соотетствует номеру датчика.

1.4. Сканеры подключаются к USB портам компьютера или USB хабам через USB удлинители. Архитектура USB позволяет подключать несколько  устройств на один порт, они работают независимо, но при этом нужно не забывать, что пропускная способность USB  ограничена. Для USB 2.0 пропускной способности достаточно для нормальной работы более 20 сканеров на один USB контроллер. Не рекомендуется использовать USB хабы больше чем на 8 портов. При необходимости подключения таких хабов нужно проводить тщательное тестирование. 

Активные USB удлинители можно подключать последовательно до 5 штук, т.е. можно удлинить на 25 метров. 

С помощью USB Extender можно удлинить на 45+5 метров. Важно что бы кабель CAT5 (витая пара) был качественно обжат и при прокладке кабеля выдерживались требования стандартов по компьютерным локальным сетям.

Архитектура USB универсальна, возможны различные комбинации подключения устройств, так например после удлинителя можно подключить USB хаб и дальше удлинить активными USB удлинителями на несколько устройств. 

1.5. Важно перед установкой подключить все удлинители и протестировать работу системы. После того как все тесты выполнены, рекомендуется на каждый провод приклеить бирки с нумерацией, что бы в последствии не возникло путницы. После полной установки и запуска системы рекомендуется все промежуточные соединения тщательно заизолировать, что бы туда не попадала влага и пыль, т.к. со временем это может стать причиной сбоев.

2. Клиентское ПО.

Базовым клиентским программным обеспечением является любой вэб-броузер (Internet Explorer, FireFox, Mozila, Opera и др.) который обычно предустановлен на любом компьютере, ноутбуке, смартфоне с любой операционной системой и даже в  некоторых мобильных телефонах.

По умолчанию система настроена на обычную сеть класса С для сетей Майкрософт для работы по TCP/IP протоколу. В большинстве случаев IP адрес установлен статическим обычно (192.168.0.101 , маска 255.255.255.0) но при установке возможны изменения для согласования с сетью клиента. Перед включением блока в компьютерную сеть необходимо согласовать сетевую конфигурацию с администратором сети. Если этот адрес занят каким-то компьютером нужно освободить его, если есть использует сеть из другого диапазона, можно добавить второй IP адрес из диапазона на компьютеры которые планируется использовать для работы с БИО СКД.

Для просмотра статистики и отчетов достаточно набрать в броузере адрес биометрического блока, например по умолчанию: http://192.168.0.1

Для входа в редаткор конфигурации блока и настроек пользователей нужно набрать дополнение «/bioin/» 

Например: http://192.168.0.101/bioin
Для входа по умолчанию нужно использовать

Логин: admin
Пароль: passadmin
Изменить пароль можно в разделе «Редаткирование пользователей»
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Обновление ПО можно производить через FTP соединение в соответствии с инструкцией по обновлению.

3. Конфигурация ПО

Базовый модуль, позволяет установить конфигурацию системы, просматривать оперативный статус, задавать привязку сканеров к исполнительными устройствам, управлять контроллером и др.

4. Элементы управления

Первоначальная конфигурация системы.

После установки всего оборудования стационарно, сканеров и устройств (замков, защелок или турникетов), нужно определить соответствие сканеров и устройств. В правой части интерфейса программы есть специальный раздел для установки конфигурации. 

Для управления и настройки блока можно использовать 2 пункта меню «man 1» и «man 2»
Меню «man 1»

Сканеры пронумерованы по порядку (sc1, sc2, sc3, - sc8). Нужно проверить каждый сканер и указать дверь/устройство к которому он относится. 

Рис.1
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Например на рисунке указана конфигурация сканер 1 включает реле 3, сканер 2 – реле2, сканер 3 – реле 1, сканер 4 реле2, сканер 5,6 и 7 – реле 6. Практически все блоки серии А2 на 8 реле по умолчанию включен аппаратный вотч-дог, который в случае проблем с ПО автоматичеси перезагружает систему. Эту возможность при необходимости можно отключить и вместо нее задействовать 8 реле под 8-ой сканер.  В поле 8-го реле указана задержка выключени всех реле в милисикундах. (1 секунда – 1000 милисекунд)

Одно устройство может соответствовать нескольким сканерам, например, если на одну дверь установлено два сканера вход/выход.

После установки конфигурации рекомендуется перезапустить блок и убедиться, что все настройки сохранены.

После настройки привязки сканеров к замкам система практически готова к работе.

Поле «IP» – указывает IP адрес сервера на который будут передаваться данные. В новых блоках серии А2, сервер статистики установлен на биометрическом блоке, поэтому IP адрес в большинстве случаев менять ну нужно, за исключением случаев конфигурации большой системы с несколькими биометрическими блоками и центральным сервером статистики.

Поле «obj» - указывает номер объекта, для сложной системы с несколькими биометрическими блоками. По умолчанию значение установлено в «01» и в простой одноблоковой системе его менять не нужно.

Поле «rtime» - указывается время перезагрузки или отключения блока.

Поле «rs» - указывает режим перезагрузки или выключения. Значение «r» - перезагузка, значение «s» - выключение. 

Для обновления програмных модулей иногда необходима выгрузка ПО из памяти для этого можно использовать значение «u», которое после обновления ПО нужно заменить.

Поле «open all» режим включения всех исполнительных устройства при сработке датчика. Значение «Да» включен, значение «Нет» отключен. Если в системе не подключено ни одного датчика, то значение нужно ставить по умолчанию «Нет»

Примечание: для  сложной схемы управления устройствами в зависимости от комбинаций сигналов датчиков можно заказать специальный дополнительный модуль для этого нужно написать подробно ваши требования на order@skd.com.ua или связаться с Вашим поставщиком.

Поле «auto» указывает режим автозапуска модулей сканирования, значение «1» автозапуск включен, значение «0» - выключен. Этот режим обычно не нужно менять за исключением случаев настройки конфигурации сканеров и их модулей.

Поле «sound» - режим включения звука на первом сканере, значение «1» -велючен, «0» - отключен.

Поле «sound2» - режим включения звука на всех сканерах, значение «1» -велючен, «0» - отключен.

Поле «onall» и «offal» включить и выключить все реле поочередно. Значение «1» включить, «0» выключено. Этот режим используется для проверки при конфигурировании системы

Меню «man 2»
Используется когда нужно поменять местами сканеры для правильной конфигурации вход/выход . В системе нечетные номера сканеров считаются «входными», а четные «выходными». Т.е. сканеры с номером 1,3,5,7 устанавливаются на вход, а сканеры 2,4, 6,8 на выход. При инсталляции системы без включения блока монтажники не могут знать какой сканер куда будет установлен и сканеры могут быть установлены наоборот. Для того что бы сканеры не менять местами физически можно поменять их местами в конфигурации. По умолчанию при первом старте система присваивает исполнительные устройства по порядку, т.е. первый сканер 1, второй – 2,  восьмой – 8

Для правильной конфигурации нужно приложить палец к каждому сканеру и определить какой светодиод загорится и записать эту информацию, затем нужно сохранить/записать номера сканеров и поменять их номера в соответствии с требованиями для конкретной конфигурации объекта.

5. Ввод пользователей.

Ввод новых пользователей очень важная процедура. От того, как пользователь будет введен, зависит качество распознавания и удобство работы этого пользователя в системе.

Для того, что бы ввести пользователя нужно администратору системы приложить три раза подряд свой палец для включения режима ввода, при этом включатся 3 верхних (вертикальных) зеленых индикатора. После того как эти индикаторы загорелись, новый пользователь должен три раза приложить палец, при этом, после каждого прикладывания должны гаснуть индикаторы 1, 2 и затем 3-ий. После удачного ввода пользователя, все 3 индикатора 3 раза мигают, подтверждая что ввод был успешным. Если ввод неудачный то 3 индикатора снова загорятся постоянно и можно снова 3 раза приложить палец нового пользователя. Через 2 минуты режим ввода отключается, чтобы его включить снова,  нужно администратору приложить 3 раза подарят свой палец.

Если вводится сразу много новых пользователей, нужно их записывать по порядку и записывать дату и время. Затем эти данные через веб-интерфейс нужно будет внести в БД.
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После ввода пользователей в БД будет записано «Мaster ввод» время и дата, по умолчанию будет присвоена виртуальная группа «Все». Для ввода ФИО нужно выбрать по списку и заменить поля «Мaster ввод» на ФИО, поле ID2 на идентификационный или табельный номер, а поле «Группа» на название реальной группы. 

Примечание название Группы должно точно соответствовать названию группы из таблицы «Группы» в которой задаются права и режим прохода для этой группы. 

Поле «Right ?» показывает может ли этот человек вводить новых пользователей, т.е. может ли он включать режим ввода своим отпечатком. Значение «Да» - может, «Нет» - не может. Это поле можно ставить в значение «Да» только для администраторов системы.

Поле «Дверь» указывает первый (верхний) уровень настройки прав для физического устройства. Все единицы означает что пользователь имеет право доступа на все сканеры и исполнительные устройства. 

Например строка:

1001100000000001  - права

123456789………16   - устройства

На примере указывается, что пользователь имеет права доступа на 1,4, 5 и 16 сканеры. Этот уровень является верхним - физическим, т.е. если права запрещены на это устройство то пользователь ни при каких условиях не получит доступ к этому устройству. 

Второй уровень доступа задается через группы. 

Очень редко встречаются плохие отпечатки, т.е. когда отпечаток очень гладкий, в этом случае оператор должен особенно тщательно инструктировать пользователя, что бы палец прикладывался очень плотно и равномерно. Прижимать можно немного сильнее. Если палец не вводится с 3 попытки, нужно попробовать другой палец и пальцы на другой руке.

Рекомендуется вводить два пальца большой левый и большой правый, т.к. человек может порезаться или повредить один из пальцев, и доступ может быть затруднен. 

Автоматизированный ввод для крупных объектов.

Для больших предприятий есть специальное ПО для  быстрого автоматизированного ввода пользователей по заранее подготовленному внесенному в БД списку. Процедура ввода проходит следующим образом. Работник походит к сканеру и 3 раза прикладывает палец правой руки и затем 3 раза палец левой руки. После этого на мониторе появляется фамилия следующего сотрудника, которого приглашает последний, и т.д. пока все не будут введены. Для автоматизированного ввода оператор не требуется.
6. Настройка групп. 

Редактирование/добавление/удаление групп производится из меню «Группы»
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Поле "Группа" – название группы/подразделения

Поле «Время начала» - указывается дата начиная с которой пользователь будет иметь доступ.

Поле «Время окончания» - указывается дата после которой пользователь не будет иметь доступа.

Дни недели задаются строкой из 7 позиций, также как права верхнего физического уровня 

Например:

1111110  - права

пвсчпсв  - дни недели, где «п» - понедельник, «в» - вторник, «с» - среда и т.д.

В этом примере указано что для этой группы разрешен доступ с понедельника по субботу включительно, в воскресенье доступ запрещен.

ID – служебное поле, номер группы в БД (не меняется)

В следующих полях с 1b по 7e указывается время доступа.

1-7 это дни недели с понедельника по воскресенье 1- понедельник, 2 – вторник, 7 – воскресенье

«b» - начало (доступ разрешен с ….)

«e» - конец (доступ разрешен по … )

Поле «Пропуск» - значение «Да» или «Нет». Если установлено значение «Да» то система будет физически пропускать пользователей этой группы независимо от установленного режима прохода для группы, но при этом в статистике, пользователи будут отображаться  красным цветом как нарушители режима.

Если установлено «Нет» пользователей система не будет пропускать физически пользователей этой группы.

Примечание:

Настройки групп  в этом меню и права доступа на устройства для пользователей не взаимосвязаны. Права доступа на устройства можно установить как для одного или нескольких пользователей отдельно в любое время. Это работает отдельно и не зависимо. Для изменения прав доступа на устройства нужно устанавливать для каждого пользователя в меню «Пользователи» . 

7. Обслуживание системы.

Регулярное обслуживание системы не требуется. Необходимо следить, что бы поверхность сканера была сухой и чистой. Протирать сканеры нужно только сухой мягкой тканью, без ворсы. При использования ИБП (источник бесперебойного питания) нужно следить за состоянием батарей и при необходимости нужно производить замену в соответствии с инструкцией по ИБП.

8. Интеграция с другим ПО или оборудованием.

«БИО СКД» можно интегрировать с различными автоматизированными, бухгалтерскими системами. Есть готовые варианты, например для 1С, дополнительные модули позволяющие автоматически заполнять табель выходов сотрудников и начислять зарплату. Существует дополнительное фирменное ПО «БИО СКД учет» для учета рабочего времени и начисления зар. платы. Кроме того есть готовые модули, позволяющие интегрировать нашу систему виде-наблюдения VIDEOREG http://videoreg.com/rus .

Контроллеры  «БИО СКД» позволяют работать практически с любым оборудованием. Возможны различные варианты интеллектуальной обработки событий получаемых с датчиков и включение определенных устройств. 
Возможно интеллектуальное управление практически любым оборудованием, промышленными установками, создание роботизированных систем и комплексов. Контроллер представляет физическую платформу для реализации таких систем, в нем заложена основа интеллектуального управления т.е. он получает сигналы с датчиков и может приводить в действие устройства. Все сигналы передаются в блок и после обработки принимается решении о подаче команды на то или другое устройство. 

Если Вам необходимо интегрировать «БИО СКД» с другой системой или оборудованием, Вы можете обратиться к нам по email: info@skd.com.ua 

9. Возможные сбои и рекомендации по устранению.

	Сбой или неисправность
	Возможные причины и устранение

	Сканер периодически не сканирует (от системы нет никакой реакции)
	На сканер могут попадать солнечные лучи. Необходимо устранить попадание солнечных лучей.

	Сканер не работает (не светится) 
	Возможно, сканер не подсоединен, или испорчен один из кабелей. Нужно проверить все соединений. 

Возможно, драйвер сканера не установлен, нужно проверить в панели управления и при необходимости переустановить драйвер.

	Сканер работает, но постоянно мигает
	Нужно изменить освещение или положение сканера. Это не является неисправностью, но рекомендуется сделать это, т.к. это может привести к плохому распознаванию или сбоям при длительной работе.

	Сканер запускается и работает нормально, но через какое-то время перестает работать, запускается - после того как его отключить и затем включить физически.
	Возможны помехи в электросети, нужно проверить ИБП, измерить напряжение сети 220 В., если все в порядке, то можно попробовать  заменить сканер или поменять местами с другим сканером, который менее удален от компьютера. Можно попробовать уменьшить расстояние, а также проверить, нет ли внешних наводок или помех возле сканера или возле кабелей (например, рядом с кабелем сканера может быть проложен силовой кабель). 

	Исполнительные устройства не работают, зеленый нижний индикатор не мигает.
	Проверьте кабель питания и предохранитель. Если все в порядке, то скорее всего контроллер вышел из строя и его нужно заменить.

	Контроллер работает, зеленая лампочка мигает, но устройства или одно из устройств не работает (красные лампочки не мигают и не слышно щелчков)
	Проверьте предохранители замков, а также права пользователей и групп.

	Время между сканированием и открытием двери значительно увеличилось (более 3 секунд).
	Перезагрузите блок, если ничего не изменилось - обратитесь к разработчикам или поставщикам.
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